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	最低安全标准—外国制造商
	第一个关注领域：企业安全
	1. 安全愿景和责任 – 海关—商贸反恐伙伴计划（CTPAT）成员所实施的供应链安全计划如要保持有效，必须得到公司高级管理人员的支持。将安全性注入公司文化中，确保成为整个公司的优先事项，这主要是公司领导层的责任。
	2.风险评估 –恐怖组织和犯罪集团针对供应链的持续威胁，突显出成员必须评估这些不断演变的威胁其现有和潜在的风险。CTPAT认识到，当公司的供应链涉及多个业务伙伴时，这些供应链的安全保障将更为复杂。当公司拥有多个供应链时，应将重点放在具有较高风险的地理区域/供应链上。
	3.业务伙伴 – CTPAT成员往来的业务伙伴，国内外皆有。至关重要的是，成员必须确保直接处理货物和/或进出口文件的业务伙伴采取适当的安全措施，来保护货物在整个国际供应链中的安全。当业务伙伴将某些工作分包出去时，整个流程会变得更复杂，在进行供应链风险分析时必须列入考虑。
	4.网络安全 – 在当今的数字世界中，网络安全为其关键以保护公司最宝贵资产 - 知识产权、客户信息、财务和贸易数据、员工记录以及其他种种。随着互联网的连接越来越广泛，公司信息系统受到破坏的风险也随之增加。该威胁涉及所有类型和规模的企业。确保公司信息技术（IT）和数据安全的措施至关重要，所列标准为成员的整体网络安全计划提供了基础。

	第二个关注领域：运输安全
	5.交通运输工具和国际运输工具的安全 – 走私经常涉及对交通运输工具和国际运输工具（IIT）的改装，或将违禁品隐藏在IIT内。此标准涵盖的安全措施旨在防范、侦测和/或阻止对IIT结构进行改变或暗藏于IIT的行为，其可能导致未经许可的物资或人员有机可乘。
	6.封条安全 – 拖车和集装箱的加封，包括封条持续保持完整，乃为确保供应链安全的关键要素。封条安全包括制定全面的书面铅封政策来处理封條安全的各个方面，根据CTPAT规定正确使用封条，正确加封IIT，并核实妥善加封。
	7.程序安全 - 程序安全包括进出口流程、文件记录以及货物储存处理要求等许多方面。其他重要的程序标准涉及报告事件和通知相关执法部门。此外，CTPAT往往要求制定书面程序，因其有助于保持程序长期一致。但是，书面程序所需细节多寡取决于各种因素，例如公司的商业模式或程序所涵盖的内容。
	8.农业安全 — 农业是美国最大的产业和最大的就业部门，同时也是受到外来动植物污染威胁的产业，包括土壤、有机肥、种子以及带有入侵性或破坏性病虫害的动植物材料。消除各类交通运输工具和货物中的污染物可减少CBP将货物暂时扣押、延迟和商品退回或处理。确保遵守CTPAT的农业要求也有助于保护美国的关键产业以及全球食物供应链。

	第三个关注领域：人员和场地实体安全
	9.场地实体安全 – 货物装卸和储存设施、IIT存放区以及在国内外准备进出口文件的设施都必须设有实体屏障和吓阻设备，以防范未经授权者进入。
	10.场地实体门禁管制 — 门禁管制可防止未经授权者进入设施/区域，有助于管理员工和访客，并保护公司资产。门禁管制包括在各个入口核实所有员工、访客、服务提供商和厂商的身份。
	11.人员安全 — 公司的人力资源是其最关键的资产之一，但也可能是最薄弱的安全环节之一。本标准侧重于员工筛选和职前核查等问题。许多安全违规都是由内部阴谋造成的，也就是一名或多名员工合谋规避安全程序來渗透供应链。因此，成员必须进行尽职调查，以确保敏感职位上的员工可靠并值得信赖。敏感职位包括直接处理货物或其文件的人员以及控制进入敏感区域或设备的人员。此类职位包括但不限于发货、收货、邮件收发室、司机、调度员、保安人员、任何参与装载货物、交通运输工具追踪和/或鉛封控制的人员。
	12.教育、培训与安全意识 — CTPAT安全标准设定来作为分层安全系统的基础。如果其中一层受到影响，则另一层应防止安全受到破坏或向公司发出警告。执行和维护分层安全计划需要多个部门和人员的积极参与和支持。培训是维护安全计划的关键之一。教育员工何为威胁以及为何其在公司供应链的保护中扮演重要角色，才能确保供应链安全计划的成功与持久。而且，当员工对为何实施安全程序的原因有所了解之后，更有可能切实遵守。





